
ブリッジ

今まで の調査をしていてブリッジが出てきたが、⼀般的なブリッジについて調べて
おく。

ここは の⽂脈だったのでこういう図になったが、異なるネットワーク間で資産やデータ
を移動させるしくみである。

や などは の運営側が明確に決まっているので とブリッジをセットで⽤意す
るが、 や のようにチェーンが既にあってブリッジだけ実装するというパター
ンもある。

⽚⽅向・双⽅向
⽚⽅向のブリッジというのはほとんど存在しない。 売却とトークン購⼊を⾏った
と⾒なされる可能性が⾼いからだろうし、利便性というのもある。たぶん前者だと思
う。
双⽅向のブリッジは とも呼ばれる。

は、テントの四隅などに打つ、あのペグでもあるし、経済⽤語としては市場操作
によってレートを安定させることを意味するペッグでもある。後者だろう。

年 と 間の について
の について ⽅向の検討をしている

サイドチェーン側の を使わないと 側で解けないようなスクリプトを
使うので が必要ではないかという検討をしているが、 では

でスクリプトではなく連合で検証することで は使わないとい
う結論になったようだ。



⽅式
基本的にこれ

側でスマートコントラクトなどに資⾦を送⾦してロックする
側でロックされた資⾦相当の資⾦を 側で発⾏する
側の資産を焼却する
側でロックしていた資⾦を解放する

分散型

ベース

についてはいろいろ考慮することが多いが、 は資⾦をロックできれば良いので
複雑なことをしていないようだ。
例えば は特に についての決まりはない でのチェックはあ
る 。

はスクリプトで ができないので、 ⽅式か参加者承認⽅式のどちらか
になる。

信頼ベースで即反映
マルチシグ型

ウォッチャー型 閾値署名

スクリプト 証明で条件付き反映
型

型

スクリプト＋ での検証あり

は ユーザと の になるが、あれはロックしたままになって するまで運営も使



えなかったはずだ。
他のブリッジはどうしているのか。

ブリッジ運営資⾦

実際のところ、 で資⾦をロックするというが運営側のアドレスに送⾦しているのとほぼ
同じだ。それを運営資⾦にしているなら単なる⽀払いと同じではないかと思ったが、裏付け資
産としての証明のために のままにしておいた⽅がよいそうだ。
では運営資⾦はどのくらい準備したら良いかというと、 の総額から同時 率を仮
定して決めるそうだ。そこにバッファを設けて安全にする。

とトークンの変換率で調整するというのもあるだろう。

ただトークンの売買をするのであれば運営資⾦には極⼒触れずに当事者同⼠で解決できた⽅が
よい。

⽅式のブリッジについて調べていると、交換相⼿を⾒つけるのに効率が悪いというような
⽂章が出てくるのはそういうった観点からのようだ。
また、 の介⼊を気にするならマルチシグ⽅式ではカストディ規制の対象になる可能性が⾼
く、 ⽅式だったとしても を発⾏するとそうなるかもしれないとのこと。

トークンの価値とコベナンツ

単にユーザが 運営のマルチシグアドレスに送⾦しても、それが 側で に使われるかど
うかわからないし、送⾦額に応じた 額になるかもわからない。運営を信⽤するしかない。
運営が不正などすると した 側のトークン価値は下がり、それは と同じ価値にはな
らない。
同じ価値にしたければ、スクリプト化してチェーンによって⾃動で動作も検証もするようにし
ないといけない。

では、そういうスクリプトはどういうものであればよいか。



⼤ざっぱには、送⾦に条件を付ける、ということになる。単にマルチシグアドレスに送⾦する
だけだと、そこから先どうするかはマルチシグアドレスが勝⼿に決めることができる。そうさ
せないために⽤途を限定させるのである。
こういうスクリプトをコベナンツと呼んでいる。

ブリッジのセキュリティ

，

ブリッジ構築プラットフォーム事業をやっている会社 のサードパーティーブリッ
ジを提供していた
ブリッジはとにかく攻撃を受けやすい

スマコンのコード脆弱性
検証ノードの詐欺
でのローカル検証

ブリッジの研究

年 ⽉ ⽇の研究発表。

うんぬんは、ここではスルーする。
ブリッジにはいくつかタイプがあるが、どれも⼀⻑⼀短で正解はないというお話。



いわゆる を使った 型を指すようだ。
など

スワップ処理期間中、コインがロック状態になるため資⾦効率が非常に低い
そんなにスワップに時間かかる︖ あるいは数時間というのが既に資⾦的に⻑い︖

いわゆるマルチシグ型を指すようだ。
サイドチェーンや がここに⼊っている

直接やりとりするのではなく、リレーを使ってメッセージを仲介してもらう
外部検証者⽅式

バリデーターの定⾜数が正直という仮定による
オンチェーンリレー⽅式

トラストレスだが証明コストが⾼いし、スマコンの呼び出しコストも⾼い
の も範囲に含まれるが、元々 が 系を扱う想定なのでちょっと

違うかも
は か



現在 で採⽤されている⽅式 年 ⽉前半

︓まだ 運⽤無し
は ベース。
オフチェーンでの 上での

は ⼈の検証者、ブリッジオペレーター、ユーザーで管理
ブロック後にはユーザも取り戻せる

⼗分確認されたら ⼈検証者とブリッジオペレーターのマルチシグに移動
ユーザは 証明を のスマコンに提出して を してもらう



ユーザは 上で での受け取り先アドレスを指定して
操作が に登録される

ユーザは 側でそのアドレスに送信
の検証者やオペレーターがそれを検証して の解放を許可

の は先に を許可したオペレーターがユーザに⽀払い、その
後に の検証をしてオペレーターに払い戻すようにしてユーザに早く払い戻さ
れるようにしていた。 はそれについては選択制で検証後にユーザに送信す
る「直接送信モード」があるそうだ。

は研究中。 と 。 の現在の⽅式とも異なるようだ
が、研究中なのでどうなるか分からない。

年 ⽉ ⽇にベータリリース済み

︓ はまだ 運⽤されていないがブリッジは運⽤されているそうだ
とのブリッジには ベース

のマルチシグに送⾦。 になっているなどの詳細は不明。
ロック状態は に記録され、対応する が される

が ロック状態を 上で証明
は なので が⼀定期間監視し、問題があれば差し

戻される はず
監視期間中もユーザは された を使⽤できる
不正があったときにどうなるかは記載がないらしい

上で を して リクエストを提出
ブリッジのメンバーがマルチシグで を送⾦ と異なる
その後は での検証は⾏われるが、不正が⾒つかっても の⽤
に担当オペレーターだけが損をするというしくみではないということになる あえて
いうなら運営全体で損をする

や とのブリッジは や独⾃ブリッジになる予定

︓まだ 運⽤していない
は直接 トランザクションを扱うようになっている



︓まだ 運⽤していない
まだ研究開発中なので調査しない。
最終的には OP_CAT などを使ったネイティブブリッジを作りたいようだが、その前段階として

マルチシグや を検討しているそうだ。

︓まだ 運⽤していない
間のブリッジプロトコル

鍵が つあり、その つが閾値署名 署名者グループ 。
全体のお⾦は
デポジットでは 署名者グループの鍵だけを使っていて、ユーザはそのアドレスに送
⾦する。

側のスマコンを 時は運営側が、 時はユーザが呼び出したりする

の マルチシグ

機関 が を管理している。
というブリッジを開発中。

ブリッジの について考える
ではアドレスに送⾦されても、送⾦が成功するかどうかだけで⾃動的に何かが⾏われる

ということはない。
もし トークンを発⾏するのであればまだなんとかできるかもしれないが、別のチェーン
に何かすることはできない。 はスマートコントラクトから別のスマートコントラクト
を呼び出すことができるし、アカウントベースでスマコンの呼び出し元を知ることができる
し、とにかくできることが違う。

と を分けて考える
機能としてはユーザからの をトークンに変換する とトークンをユーザに で
払い戻す は対になる動作である。しかしトークンが 以外のチェーンになること
を前提とすると、必ず と の間には⾃動化されていようといまいと運営者の操作
が必要となる。
運営者は チェーンが関与できない要素なので ではない。よくて
である。



と が切り離されているのであれば、どちらかの で相⼿側のチェーンについ
ての操作ができればよいのではないか︖というのが のやり⽅だろ
う。あれはどう判定されるのだろう︖ 運営者ではなく というかノード⾃体が鍵を持ってい
るから 寄りの というところか。
まあ、 ではない要素が つでもあれば ではないのだ。

ともかく現状では と は切り離されるので、個別に考えて良いだろう。
ただ、 ブリッジでは 額ごとにインスタンス スクリプトや検証するセット を作る
ようで、詳しくは分からないが と関連があるとのこと。

ユーザの を受け取り、それが も含めて確定したと判断したら相⼿チェーンのトー
クンを発⾏する。トークンと書いているが別にネイティブトークンでもよい。例えば
であれば運営者が所有している から相応する額を相⼿に払えば良いだけだ。
受け取った の送⾦元と、発⾏するトークンの送⾦先を対応付けする必要がある。

ユーザから受け取った をどうするかは運営次第だが、運⽤資⾦の原資をはっきりさせる
ために別のウォレットに送⾦せず のままにしておくという話を聞いた。

ユーザの視点では、指定されたアドレスに送⾦したがトークンに変換されなかったということ
はあり得る。なので にして⼀定期間を過ぎるとユーザが取り戻せるようにすることはで
きる。そうすると⼀定期間内に別のアドレスに送⾦すれば済むだけなので、相⼿チェーン側で
トークンを発⾏しないとユーザからの を受け取ることができないようにしなくては意味
が無いだろう。ならば相⼿チェーンでのトークン送⾦先はユーザのアドレスに直接ではなく

の を公開しないと受け取ることができないというスクリプトに対してになる。
そのスクリプトを運営側で作ると意味が無いので、少なくとも はユーザが作成して

を渡すだけになる。よくある だ。



⽅式はユーザにとって安全性が⾼まるのだが、ユーザが送⾦した を運営が認めた
後にアクションを取らないといけないのが を悪くするという話があった。 の期間があ
るので運営側もそれをユーザごとに気にしなくてはならないし、アプリを作ったらそれを通知
するしくみを組み込んだり、アドレスが毎回変わるので監視が⾯倒になるし、いろいろと⼤変
になる。
また、 を期間内にマルチシグアドレスへ送⾦することになるため、それが 売却に
よるトークン購⼊と⾒なされる可能性がある。つまり の資⾦をロックしたと⾒なされな
い可能性があるということだ。それが下の表 作成 にある「⼆者間の 回限りの交
換」という意味らしい。

に尋ねると、
売り買いを同時にさばけないと運営資⾦を使わなくてはならない。

⽅式の場合は相⼿も⾒つけてから実⾏するので、カウンターパーティが必要



マルチシグ⽅式の場合は⼀度 などに変換してから扱うので気にしなくてよ
い。その代わりというか、マルチシグ⽅式は のカストディ規制の対象になる可能性が⾼
い。
なら ⽅式でも に変換すればよさそうだが、 ⽅式を使うというこ
とはノンカストディアル的な運⽤をして などに目を付けられたくないという思いがあ
り、 を発⾏すると のアトミック性もなくなるし、カストディアルだと
⾒なされてしまう可能性もあるので向かないとのこと
ならば はどうなのかというと、 の もマルチシグ⽅式だしゴニョゴ
ニョ。。。

現実的なブリッジ実装案
マルチシグ

よくあるのは、運営者だけ鍵で作ったマルチシグアドレスを⽤意して送⾦してもらう⽅法であ
る。

はそれでよいが、 は したトランザクションを使わず、別途運営が管理し
ているウォレットから送⾦することがほとんどだろう。

単純なマルチシグではなく のような閾値署名を使ったマルチシグも考えられる。
の 管理では を組み合わせたマルチシグにしたり、所有権の移動なども

考慮していたりする。



マルチシグ⽅式は運⽤者が や 後の を処理するので にならな
い。

側の とブリッジ先の価値に運⽤者の操作が関わる点が、運営国において法律的に許
可を得るなどの必要性に影響を及ぼす可能性がある。

型
型のようにすべてスマートコントラクトで実現できるなら、まだ⾃由にできる可能性

はある。

しかしこれは同じスマートコントラクトが動くチェーンだからできることであり、 とそ
の他、となるとできない。 系のトークンとであればできるかもしれないが、 スク
リプトの⾃由度ではなんとなくできないような気がする。
やりたいなら を⼀度 などでトークン化しておくことになるが、その作業がそもそ
もブリッジである。

を参照。
で

よりも運⽤コストが下がる。なんと 倍︕︕
最初のセットアップで の容量が必要になるが、それ以降は⼤きいトランザクションで
も いかない くらい 。

こちらも なので正直な評価者がいて間違いを指摘しない限りは「正しい」というこ
とになってしまう。



設計として評価者になることは誰にでもできるので、⼼配なら⾃分で評価しなさい、というく
らいしかない。

開発中のブリッジ。以前は単体で の開発 とは関係ない という感
じだったのだが、

で だそうだ。
ロードマップでは 年 にメインネットリリース予定。
元の は 年 リリースだったのが結局これになったということか。
同じく ⽅式らしいが詳細は不明。

シンプルなブリッジを考える

マルチシグ
マルチシグのブリッジを考える。

実際に使うなら して期限を過ぎても されないならユーザが回収するよう
にすべきだろう。

特に が何かを考慮せず、 ⾃体の管理者ではなくトークン発⾏者、あるいはトークン保持
者。
ユーザとのマルチシグなので、ユーザが署名に応じない限り運営者は利益を得ることができ
ない、というインセンティブがある。
しかし する額をスクリプトなどで縛ることができないので、 されなかったり期待
よりも少ない額だったりする可能性はある。
運営者が したあとにユーザが署名する⽅式にすると、今度はユーザが逃げる可能性が
ある。
それを避けるには というか がよいのだが、 チェーン側にユーザの何
かが必要になる。しかし 側のユーザに何かあるくらいなら直接そちらからトークンを

してもらえばよい。そうしないのは しか持っていないユーザのためのシステム
だからだ。



ユーザの ⽀払先を したスクリプトにして、 チェーン側でユーザが運⽤側に
したトークンで を送るまで したトークンはロックする

それだけでは運営者が ロックを解除しない⼼配があるので、 側も同じ
で しておく。

考慮漏れを に確認した。採⽤されにくい理由。
双⽅がオンラインでないといけないので利便性が悪い
タイムロックなどの管理が⾯倒。運⽤の⼿間が⼤きい。
トランザクションが増える。




