
マルチシグ⽅式ブリッジの試作

このページでは試作しようとしているマルチシグ⽅式ブリッジの検討や課題についてのみ記載する。

詳細や作業の様⼦は別のページに書く。が、実装のほうが先に進むのであまり当てにならない。実装前に検討したものくらいの気持ち
で⾒てほしい。
マルチシグ⽅式の を作る

マルチシグ⽅式の を作る
マルチシグ⽅式ブリッジ作成中の問題
マルチシグ⽅式ブリッジの 問題

仕様の概要
側を基点とした とのブリッジ

側は適当な トークンを発⾏する
と のローカル環境で動かす

のユーザと のユーザは同⼀と仮定する。
側では の トークンを する。

⼿数料は固定で 時に 、 時に 取る。

実装していて思ったこと
単なる感想も含む。

リクエスト者が申請した アドレスと アドレスがその⼈のものかどうかわからないのでマネーロンダ
リングに利⽤しやすそうだと思った。
これはブリッジじゃなくてもそうだが、他のチェーンをまたぐので追跡が更にしにくくなる。

マルチシグウォレットで運⽤するようにしたのでブリッジノードを複数⽴てているが、とても⾯倒。
中央にサーバーを⽴てたり を⽴てたりすると関係が対等ではなくなるので で通信し合うようにした
そうなるとノード間での情報共有が⼤変

今回は ノード程度と⾒積もって、タイムスロット・ラウンドロビン制にしている
最終的にはノードから定⾜数の署名を集めるマルチシグなのだが、リクエストが正しいかどうかの判定が難しい

ノード間の情報共有に を使うのが楽だが、 は が必要なのでコストが掛かりすぎる
⾃前の であれば実質的にコストが掛からないので中央 として使うことができる

今回は でやっているので、スロットの切り替わりで担当ノードが重なってしまう可能性なども考えないといけない
側のコストがよく理解できていないので、スマコンが⼤きいのか⼩さいのかよくわからない
にしか親しんでいないともいう

最初は、リーダースロット当番→ できそうな要求を探して⾒つかるごとに でリクエスト送信→レスポンス受信のたび
に処理、というようにパラレルで⾏っていたが、いろいろ無理があったので、リクエスト送信してからレスポンス受信までは待つ
ようにした と ⾃体はパラレル 。

の再送が必要な状況になると、メッセージのシーケンス番号が⼊れ替わったり、最後に送信したメッセージと同じ内容かど



うかのハッシュ値チェックが使えなくなったりする。
の接続要求を 回しか⾏っていなくても複数接続されることがあり、順番にリクエストしても場合によっては順番が⼊れ替

わることがある。

検討や詳細など

分散合意
タイムスロット制
スロット番号は、現在の エポック秒数を固定のタイムスロット期間秒数で割った整数値とする。

タイムスロット期間秒数は処理時間と⽐較して⼗分に⻑いものとする。 現在は 秒。
リーダーの決め⽅

が最初に⽣成した を全参加ノードで共有する。
を昇順でソートし、その順番がリーダーとなるノードの順番とする。

スロット番号をノード数で割った余りが指す が現在のリーダー

前準備
側で適当に のトークンをマルチシグコントラクトに しておく
はユーザに するのではなくマルチシグコントラクトから送⾦するタイプにした

の管理はしやすいが発⾏量が不⾜する可能性がある

だったか他の だったか忘れたが、そちらは するタイプだった。⼀⻑⼀短だと思う。

ユーザは トークンを発⾏してもらう と引き換えに の ⽤マルチシグアドレスをもらう
を登録してもらうのは難しいので だけにしよう

ユーザは⾃分の をマルチシグアドレスに⽀払う
管理者はマルチシグアドレスを監視していて、 数が規定に達したら くらい︖ 側で登録済み にトークンを

発⾏する。発⾏額は送⾦額から⼿数料として 引いておく。
マルチシグへの送⾦ はこのまま維持する︖

ユーザは取り戻す 送⾦先アドレスと引き換えに の ⽤マルチシグアドレスをもらう
これはスマコンのアドレスでよいのか︖

ユーザは⾃分の トークンをマルチシグアドレスに⽀払う
管理者はマルチシグアドレスを監視していて、 数が規定に達したら でよい︖ 側で登録済み アドレスに

を戻す。戻す額は で⽀払われた額から⼿数料として 引いておく。

時の を維持している場合はこのタイミングで使⽤する︖

必要と思われる機能
基本機能

ウォレット 今回は のみとする
各
秘密鍵管理 ウォレット

アドレス⽣成を含む
残⾼管理

署名

署名
マルチシグ

の拡張公開鍵によるアドレス管理



アドレス⽣成を含む
残⾼管理
署名⽤ 作成

各 からの 署名集約
ブロックチェーン監視機能

に監視対象のマルチシグアドレスがあり、 数が達したら通知する
ウォレット

各
に任せようと思ったが使いづらかったので最低限実装する

秘密鍵管理 ウォレット

アカウントは固定するので世代管理などはしない
残⾼出⼒
送⾦

署名
マルチシグ

の場合はマルチシグアドレスの から⽀払うが、 では を使ってコントラクトを呼び出すので誰

かの を使うことになる。
ブロックチェーンの監視機能
マルチシグスマコン

ノード間通信

通信
プロトコル

署名集め

スマコン署名集め
による 通信

リーダー交代機能

不在になる可能性がある
タイムスロット制で ノード 順でのラウンドロビンにしている

ウォレット
ブリッジ機能

→

ユーザにマルチシグ アドレスを提⽰し、そこに⽀払ったらトークンを送ることになる を 登録する
マルチシグアドレスは使い回しせず、終わったら使⽤済みにする

マルチシグアドレスに⼊⾦があると、使⽤済みでなければ登録した に対してのものと判断してトークンを送る
アカウントがないのでいたずら目的で登録する可能性もある。今回は考慮しない。
タイムアウトの考慮

ユーザの が低くてなかなか承認されないのはユーザ責任だが、その状態といたずらや間違いで登録しただけという
状況の違いを区別すべきか︖
監視するアドレスが増えるとそれなりにウォレットの負荷が⾼くなる。 は追わなくても良いと思う

ユーザごとに する アドレスを割り振るのではなく毎回アドレスを割り振る⽅式のほうが常時追跡するアドレ
ス数が少なくてよいのではないかと考えている。 で同じユーザが同時に複数の をできないようにするなら最⼤
でもユーザ数と同数になる。タイムアウトがあるなら監視対象は少なくできるはず。
トランザクションがなかなか承認されない場合

→

ユーザの と送⾦する アドレスを 登録する
マルチシグのスマコンアドレスにトークン送⾦され、送⾦元が登録されている であればマルチシグ アドレスから対

応する アドレスに送⾦する
スマコンアドレスは変更できないので使い捨てにできない

タイムアウトの考慮

トークンをスマコンに送信してもらうだけなので、どの からの送⾦をどの アドレスに送ればよいのかさえ登録し



てあれば
ノード間で共有しているデータがないので、 も個別にしかもっていない。つまり リクエストしたノードが

として働くことになる。

側も 側もマルチシグなので、 と の役割がある。
はラウンドロビンなりなんなりで回していくことになるだろう。となるとサーバ・クライアントではダメなので にな

る。

だけであれば btcm_addr への をそのままにしておいてよい。

マルチシグアカウントから振りだした アドレス

登録⽇時 。 登録時のみ
する アドレス 登録時のみ
⼿数料。 転送時に差し引く。 登録時のみ

ステータス。 登録直後 中 済み
に⼊⾦を確認した最初の 。

集めた スマコン署名の配列

の元になったハッシュ
に転送する 額。マルチシグアドレスに送⾦された から を引いた額。
した

から⽀払いリクエストによる により更新
が しているかどうか

する アドレス
登録⽇時 。 登録時のみ

する アドレス

送⾦を確認した
登録⽇時 。 登録時のみ
送⾦元 登録時のみ

する アドレス 登録時のみ



⼿数料。 転送時に差し引く。 登録時のみ
ステータス。 登録直後 送⾦済み 中 済み
に転送する 額。 に転送した 量から を引いた額。

署名された により更新

設計が必要
と に時間差が⽣じる

マルチシグの拡張公開鍵 やアドレス の集め⽅

のマルチシグで何に対して署名するのかを決める
にはマルチシグという概念はないのでスマコンで作ることになる

署名対象を適当に決めてしまうと使い回しできてしまう

スマコンで を持ち、リクエストごとにインクリメントして他のパラメータとあわせてハッシュ計算した値に署名させ
ている。検証するスマコンもその値を使っている。

このやり⽅だと署名が全員終わるまで に関わるリクエストができなくなるので再考が必要。

のマルチシグは に署名するだけなので、どういう に署名しようとしているのか にわかりやすくした⽅が
よい。

と の各⼈のウォレットは鍵を共通にした⽅がよい︖別が良い︖
今のところ は拡張秘密鍵、 はニモニックをそれぞれ⽣成して別にしている。

は があればウォレットがなくても展開できるが は がないと展開できないので、
側には がいる。今のところマルチシグスマコンを呼び出すことができるのは署名で登録した だけなので、ウォレット
の が を持つ必要がある。

署名者の⼊れ替え
マルチシグウォレットのコインセレクション
でできそうだが、 をどうすればよいかわかっていない

する アドレス、 する アドレスをどう管理するか
トランザクションに載せるとみんなに⾒えてしまうので か︖
全部のノードが参照できる を⽤意するのは筋が悪いか︖

署名が⾜りなかったときに再送するしくみ

既にもらっているノードには送らないようにするなども
や にリクエストして失敗するときの対応策
でのマルチシグアドレスは にすべきか

⼗分 したら を開始する、というのはわかりづらい
「⼗分」をどこに定義するのか。ハードコーディングは避けるとしても設定ファイルだとまちまちになる。

メッセージ
メッセージの流れ。非同期で待ち受けるタスクは内部での通信なのでどうとでもなるが、 は型が限られるので にしている。
ついでなのでタスク間も になっている。

の送受信はタスクが別でないと動けないと思う。 p2p_node が 通信の根元で、その周辺に p2p_proc がいる。この つは同

じタスクである。
送信要求メッセージを p2p_node が受け取ると p2p_proc の send_request_handler() を呼び出してコマンドごとにどうす

るか処理している。オブジェクト指向っぽくない実装になっている。
p2p_request と p2p_response はそれぞれ別のタスクである p2p_subscribe もある 。受信した メッセージ

が MsgRequest か MsgResponse かの違いである。



メッセージの重複判定
今のリーダーからメッセージが来たとしても、それが前回と同じであれば処理は不要である。
これはメッセージにシーケンス番号を付与し、前回そのノードが送ってきたシーケンス番号以下であれば古いと判断して破棄すれば良
い。

他のノードから同じメッセージが届いた場合はどうするか。
あり得るのはスロットの切り替わり前後でそれぞれが「⾃分はリーダー」だと思ってメッセージを送信する場合だ 悪意がない 。今の

ところ は同じユーザ要求に対して同じメッセージになるのだが、 は を⾃分で選択する を含んでいるためか同
じメッセージにはならない。

分散合意について
ユーザからの要求をどう管理するか。
何かしらの中央データベース的なものを持つか、 でメッセージを伝播させるかしかない。中央に持つのは権限が集中するのと同じ
になると考えるなら伝播させることになる。

伝播させる⽅式だと「早い者勝ち」なシステムではうまくいかない 伝播しようとしなくなるだろう 。そういう場合にどうするかとい
うのは「分散合意」という分野になる。

どちらも同じような候補になった。

ラウンドロビン

提案者＝リーダー
ノードはまだ数が少ないうちで、 ノードくらいになると中規模。

今回はラウンドロビンで進める。

形式のマルチシグなら ⼈がスクリプトサイズ的に上限となるが では ⼈くらいがトランザクションサイズの上限にな
る。トランザクションサイズ上限＝ブロックサイズ上限なので運⽤的に無理があるし⼿数料も⾼い。 ⼈くらいが上限と考えた⽅がよ

いだろう。それ以上となると集約するタイプのアルゴリズムに変更がいる。 か になるだろう。
の⽅はサイズの制約はないので にあわせる。

今回合意を取るのは、ユーザからの 要求に対して要求を認めるかどうか。要求を認める＝⾃分の鍵で署名してリーダー



に返すということになる。リーダーは署名してほしいデータをノードに伝え、集まった署名を使ってスマートコントラクトを呼び出す
なりする。

リーダー以外ができる検証
リーダーが送ってきた署名してほしいデータが妥当かどうか
リーダーがちゃんと処理したかどうか

署名するデータの妥当性確認はリーダーと同じ情報を持っていないとできない。ブロックチェーンのデータは⾃分で取得できるとし
て、ユーザからのリクエストはどうするかというのが最初に述べた中央データベースか 伝播かという話につながる。

登録
マルチシグアドレスとユーザの を紐付ける。

その後、ユーザが をマルチシグアドレスに送⾦し、⼗分 したらリーダーが 側で署名を集めてマルチシグウォ

レットからユーザの に する。

登録
ユーザの とユーザの アドレスを紐付ける。
その後、ユーザがトークンをスマートコントラクトアドレスに送⾦し、 になったらリーダーが 側で 署名を集めて
マルチシグウォレットからユーザの アドレスに する。

ラウンドロビンの順番
ノードのメンバーを固定にする。⼊れ替えるにしても合意を取ってから⾏うので、⼊れ替え⽅法はまだ考えていないがとりあえず固定
とする。

のノード があるので、ラウンドロビンの順番はノード 順とする。
では誰がリーダーになっているのかをどうやって決めるのか。

⽅法はいくつかあると思うが、共有する情報を減らすため 年からの秒数 を適当なタイムスロットに分ける⽅式にする。そ
のまま秒数をノード数 で timestamp %N などとすると切り替わりが多くなって境界付近でのリクエストに対してリーダーが複数に

なる可能性があると考えたためだ。

ノード数が少ないのであれば、⽅向性として悪くない
リーダーが複数になる可能性は常にあるので考慮が必要
リクエストにはスロット番号を付ける。

同じリクエストであればスロット番号が⼤きい⽅のリクエストを受け付ける。⼩さい番号の⽅は破棄。
といっても⾃分が把握しているスロット番号と⼤きく逸脱してはダメだろう。
受け付けるのも危険だが除外するのも迷うというところ。

最後に⾃分が合意したスロット番号 last_committed_slot を記憶しておく

時間がずれて過去スロットの提案を受け付けないようにするため
リクエストを「⾃分が」合意した 確定した スロット番号。みんなと共有するものではない。

空スロットの場合は進めない。最後のリクエストについてのみ。
max(now_slot, last_committed_slot + 1)

タイムスロットとポーリング
最初は チェーンの更新と チェーンの更新はそれぞれタスクを作って 秒程度の間隔でポーリングしてチェックし、更
新されたらそれぞれがメッセージ通知するようにしていた。しかしそれではポーリングの周期とリーダーの周期が⼀致せずにいつまで
も処理を⾏わないという状態が発⽣してしまった。

考え⽅を変え、ポーリングは周期ではなくタイムスロットで⾃分がリーダーになったときに⾏うようにした。

リーダー重複に対する考察
タイムスロットの切り替わりにメッセージを受け取った場合、時計の誤差などでスロットの境目に前リーダーと新リーダーが同時に動



いてしまう可能性がある。ような気がする。

ユーザからの 登録、 登録

ユーザからの登録要求を受け取ったノードが でブロードキャストする。
これはリーダーが誰かは関係ない

トランザクション検知
⾃分がリーダーのときに チェーンをチェックし、 処理を進められるトランザクションを検知したら で署名リク

エストメッセージを展開する。署名が集まったら署名して チェーンのコントラクトにトークン転送をリクエストす
る。
これはスロットの先頭でしか⾏わないようにする想定。

⾃分がリーダーになるまでの間に別のリーダーから リクエストを受け取れば処理して を更新するので、その後でリー
ダーになっても処理済みと思って重複処理はしない。
－ トランザクション検知

⾃分がリーダーのときに チェーンをチェックし、 処理を進められるイベントを検知したら で 署名リク
エストメッセージを展開する。署名が集まったら署名して チェーンにトランザクションを展開する。
これはスロットの先頭でしか⾏わないようにする想定。

⾃分がリーダーになるまでの間に別のリーダーから リクエストを受け取れば処理して を更新するので、その後でリー
ダーになっても処理済みと思って重複処理はしない。

スロットの先頭でしかチェーンのポーリングを⾏わず、スロット期間が⼗分な概要であれば何もせずに つのリーダーがリクエストを

展開するようにはならないはずである。
可能性としては、⾃分が起動する前に現リーダーがリクエストを処理したのでその結果を受け取らず、⾃分がリーダーになってそのリ
クエストがまだ残っていると思ってメッセージを展開する場合か︖前リーダーでリクエストを受け取っていたノードは を更新して

いるので新リーダーのリクエストは無視するから問題なさそう。

タイムスロット時間が⾜りない
で監視するアドレスや が増えたり受信したトランザクションが増えると の探索に時間がかかるようになる。

マルチシグ⽅式ブリッジの 問題で検討したが、これは への対処だけでは難しいと考えている。可変⻑のタイムスロットにする
など。

テスト環境

実⾏環境の時計誤差
タイムスロットのずれによる動作を評価するため。

チェーンを分ける

の はそういうことができないらしい。 などを使うしかないのだが、 の も で今のバージョ
ンでは使えなさそうだ。

はあまりやったことがないができたはず


